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1. O QUE E A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS?

Vocé ja se questionou o porqué de preencher tantos cadastros ao fazer uma compra,
ao obter um desconto ou, simplesmente, ao ler uma noticia na Internet? O motivo
pode nao ser tdo inocente quanto parece. Seus dados valem muito. Sua localizacao,
sua idade, sua capacidade financeira, seus gostos e preferéncias: tudo isso pode e
costuma ser utilizado como mercadoria. Nao é a toa que a maioria das grandes
empresas da atualidade possui dados como seus principais ativos.

E nesse contexto que surge a Lei Geral de Prote¢ao de Dados Pessoais (LGPD). A lei,
editada em agosto de 2018, vem, em consonancia com as normas internacionais,
estabelecer diretrizes para o tratamento de dados pessoais — por pessoas fisicas ou
juridicas, de direito publico ou privado — tanto em meios fisicos como digitais. O
principal objetivo é prevenir o uso indevido de informagoes, garantindo aos cidadaos
o controle sobre os préprios dados. Recentemente, inclusive, foi editada a Emenda
Constitucional n° 115/2022, que elenca a “protegcao dos dados pessoais” no rol do
Art. 5°, consagrando-a como direito fundamental.

Vale a pena conferir

m GDPR (Legislacao europeia)
W
Lei do Governo Digital Emenda Constitucional
W W
Implementacao da LGPD no RS
W

Politica Estadual de Protecao de Dados Pessoais

W
Compartilhamento de dados entre 6rgaos estaduais
W
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https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN
http://www.planalto.gov.br/ccivil_03/constituicao/emendas/emc/emc115.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14129.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.al.rs.gov.br/filerepository/repLegis/arquivos/DEC%2055.647.pdf
http://www.al.rs.gov.br/filerepository/repLegis/arquivos/DEC%2055.987.pdf
http://www.al.rs.gov.br/filerepository/repLegis/arquivos/DEC%2056.528.pdf

2. LGPD E SPGG

Diversos 6rgaos do Estado tratam uma infinidade de dados diariamente. Concursos
publicos, folhas de pagamentos, parcerias publico-privadas, licitagdes, processos,
cadastros de usuarios, sdo apenas alguns exemplos da frequéncia e da quantidade
com que se utilizam dados pessoais por entidades do Estado.

Assim como no ambito privado, a LGPD estabeleceu normas para o setor publico,
definindo que o tratamento de dados devera ser realizado para o atendimento da
finalidade publica, com o objetivo de executar competéncias legais ou cumprir
atribuicoes legais do servigo publico. Isso significa que os dados devem ser
coletados e tratados com zelo e de acordo com as diretrizes da lei. O mau uso,
como por exemplo a publicagdo indevida, pode gerar responsabilizagao civil e
administrativa.

Vale ressaltar que Empresas Publicas e Sociedades de Economia Mista que atuam
em regime de concorréncia, quando nao estiverem desenvolvendo politicas publicas,
devem ter o mesmo tratamento que as entidades privadas.

A lei define que o compartilhamento de dados do setor publico para o privado é
vedado, exceto:

m Quando os dados ja forem publicos

m Em casos de execucao descentralizada que exija a transferéncia para a execucao
de politicas publicas

m Quando houver previsdo legal respaldada em contratos e convénios e outros
instrumentos congéneres

m Para prevenir fraudes, irregularidades e proteger a segurancga do titular dos dados

Na Secretaria de Planejamento, Governanga e Gestido (SPGG), como 6érgao
pertencente a Administracao Publica Direta, também lidamos com dados pessoais,
inclusive referentes a servidores e usudrios de servigos de outras secretarias. Para a
adequacao mais eficaz a lei, ja foram tomadas as seguintes medidas:

m Inventario de dados pessoais (IDP): € um documento obrigatério, em que sao
mapeados os dados pessoais utilizados na Secretaria, indicadas as bases legais
e as finalidades. Além de um mapeamento geral, também ha um destaque por
cada subsecretaria.

m Politica de cookies: em parceria com a PROCERGS, a SPGG ja adicionou as suas
paginas na internet uma janela com a politica de cookies adotada pelo 6rgao para
a ciéncia do usuario ou do visitante.
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m Capacitacao dos servidores: desde a formagao do grupo de trabalho da LGPD no
Estado, em 2020, a Secretaria vem trabalhando para atualizar os conhecimentos
dos seus servidores sobre a lei, sobre a aplicagdo dentro do setor publico e para
orienta-los em relagdo as atividades que envolvam o tratamento de dados
pessoais.

m Encarregado: respeitando as exigéncias da lei em relagdo aos 6rgaos, a SPGG ja
designou um encarregado para o tratamento de dados pessoais.

m Grupo de Trabalho: a Secretaria instituiu um Grupo de Trabalho multidisciplinar,
com representantes de diversas subsecretarias e do Gabinete, para o
desenvolvimento do Inventario de Dados Pessoais e demais atividades
relacionadas a implementagéao da LGPD.

3. PRINCIPAIS CONCEITOS

m Dado pessoal: qualquer informagdo relacionada a uma pessoa natural
identificada ou identificavel, que seja capaz de constatar sua identidade - CPF, RG,
certidao de casamento.

m Dado sensivel: dado pessoal sobre a origem racial ou étnica, convicgao religiosa,
opinidao politica, filiagdo a sindicato ou a organizagao de carater religioso,
filoséfico ou politico; referente a saude ou a vida sexual, genético ou biométrico,
quando vinculado a uma pessoa natural. Qualquer dado que possa gerar atitudes
discriminatérias contra a pessoa natural. Dados bancarios nao sao considerados
dados sensiveis.

m Dado anonimizado: relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasidao de seu
tratamento. CPF: 011.XXX. XXX-XX

m Tratamento: é a coleta, produgao, recepcgao, classificagao, utilizagcao, acesso,
reproducdo, transmissao, distribuigéao, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da informagao, modificagéao,
comunicagao, transferéncia, difusdo ou extragdo de dados. Preenchimento de
cadastro, nomeagcao de servidores, manipulacao da folha de pagamentos
também sdo agdes de tratamento de dados.

R
3
e —
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4. FUNDAMENTOS DA LGPD

Respeito a privacidade O poder que cada pessoa tem sobre
o uso de seus dados pessoais

Autodeterminacgao Informativa
Liberdade de expressao, de informagao, de comunicagao e de opinidao
Inviolabilidade da intimidade, da honra e da imagem

Desenvolvimento econémico e tecnolégico

Livre iniciativa, livre concorréncia e defesa do consumidor

Direitos humanos, livre desenvolvimento da personalidade, dignidade e exercicio
da cidadania pelas pessoas naturais

5. PRINCIPIOS DA LGPD

Nas atividades referentes ao tratamento de dados, devem-se seguir a boa-fé e os
seguintes principios elencados na lei:

Finalidade: propésitos legitimos, especificos, explicitos e informados ao titular

Adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular

Necessidade: limitacdo do tratamento ao minimo necessario para a realizagao de
suas finalidades

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais

Qualidade dos dados: garantia de exatidao, clareza, relevancia e atualizagao dos
dados

Transparéncia: garantia de informacgdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial

Seguranga: utilizagdo de medidas para proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragao, comunicacgao ou difusao

LGPD SPGG | 7



Prevencao: adogao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais

Nao discriminacao: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos

Responsabilizagao e prestacao de contas: demonstragao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais €, inclusive, da eficacia dessas medidas

6. BASES LEGAIS

As bases legais sao requisitos que legitimam a atividade de tratamento de dados. O
agente deve utilizar pelo menos uma das bases listadas abaixo:

Consentimento pelo titular dos dados
Cumprimento de obrigagao legal ou regulatéria pelo controlador
Execucgao de politicas publicas pela Administragdo Publica

Realizagao de estudos por 6rgaos de pesquisa, garantida, sempre que possivel, a
anonimizag¢ao dos dados pessoais

Execucao ou criagao de contrato do qual o titular seja parte
Exercicio regular de direitos em processo judicial, administrativo ou arbitral
Protecao da vida ou da incolumidade fisica do titular ou de terceiro

Tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servigos de saude ou autoridade sanitaria

Legitimo interesse do controlador ou de terceiro, sempre prevalecendo os direitos
e liberdades do titular que exijam a prote¢do dos dados pessoais

Protecao do crédito

Na SPGG...

Conheca as bases legais
mais utilizadas na secretaria,
de acordo com o Inventario
de Dados Pessoais de julho
de 2021 Outros

Cumprimento de obrigagao legal

Execugao de politicas publicas
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7. PRINCIPAIS ATORES

m Agentes de tratamento: controlador e operador.

m Controlador: a quem compete as decisdes sobre o tratamento de dados
pessoais. O Estado do Rio Grande do Sul é o controlador dos dados da SPGG.

m Operador: quem realiza o tratamento de dados em nome do controlador. Um
mesmo 6rgao pode ter um ou mais operadores. Na SPGG, a maior parte dos
dados sao tratados pela PROCERGS.

m Encarregado: pessoa indicada pelo controlador e pelo operador para atuar como
canal de comunicagao entre o controlador, o titular dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD). Pode ser interna ou externa a
organizagao e nao possui poder decisorio, nem é responsavel pela adog¢ao de
medidas de adequacao a lei. Seu principal papel é a busca pela conformidade.

m ANPD: é a Autoridade Nacional de Protegcdo de Dados, responsavel por
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional. A
Lei n° 14.460/2022 conferiu a ANPD a natureza de autarquia de natureza
especial.

m Titular: pessoa natural a quem se referem os dados pessoais objetos de
tratamento.

8. LAl - MARCO CIVIL DA INTERNET - LGPD

m Lei 12.527/2011 - A Lei de Acesso a Informagao, LAI, foi editada com o objetivo
principal de assegurar o direito fundamental de acesso a informagao por parte da
Administragdo Direta e Indireta aos cidadaos. Para isso, estabeleceu-se a
publicidade como preceito geral e o sigilo como excegao.

m Lei 12.965/2014 - A lei conhecida como o Marco Civil da Internet surgiu para
regular os direitos dos usuarios e as obrigagdes dos provedores de Internet. Além
de outros, apresenta como fundamento o respeito a liberdade de expressao, e,
como principio, a protecao da privacidade e dos dados pessoais.

m Lei 13.709/2018 - A Lei Geral de Protegcao de Dados Pessoais foi editada para
orientar as entidades em relagdo ao uso de dados pessoais, bem como para
garantir a transparéncia do tratamento aos titulares dos dados. A lei teve como
principal inspiracao a legislagao europeia, conhecida como Regulamento Geral de
Protecao de Dados (GDPR).
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As trés leis nao sao conflitantes. Pelo contrario, elas se complementam e, em alguns
momentos, tratam de assuntos diferentes.

Quando do surgimento da Lei Geral de Protecdo de Dados Pessoais, que
regulamenta os fundamentos do Marco Civil da Internet, muito se ouviu falar sobre
possiveis contradicdes com a precedente Lei de Acesso a Informacdo. Enquanto
esta garantiu a transparéncia e a publicidade das informacdes, aquela surgiu como
um mecanismo de protecao aos dados pessoais. Entretanto, a diferenga reside no
objeto trabalhado em cada uma.

A LAI trata de informagodes publicas, cuja transparéncia nada mais é que um dever
legal das entidades. Ja a LGPD dispoe sobre o tratamento de dados relativos a
pessoas naturais, identificadas ou identificaveis, ndo sendo um objetivo da lei a
restricdo da divulgagao dos atos publicos, mas regular a forma com que os dados
pessoais sao disponibilizados e armazenados, sempre visando ao interesse coletivo.

9. ORIENTACOES SOBRE BOAS PRATICAS

A mudanca comega por vocé! Ao incorporar alguns cuidados no seu cotidiano, a
cultura de protecao de dados pessoais ganha forma. Veja algumas dicas que irdo
auxiliar o seu dia a dia.

m Tratar dados pessoais de forma responsavel e apenas quando necessario.
m Suspender ou bloquear o computador ao se afastar da mesa.

m Minimizar ou fechar arquivos importantes quando nao estiver usando.

m Manter atualizados seu antivirus e demais aplicativos.

m Usar senhas diferentes para seus acessos pessoais e profissionais e, sempre que
possivel, optar pela verificacdo em duas etapas.

m Compartilhar arquivos e dados pessoais apenas com quem realmente necessita
e esta autorizado.

m Enviar e-mails apenas para os destinatarios necessarios.

m Quando o e-mail tiver mais de um destinatario, utilizar copia oculta.

LGPD SPGG | 10



Tratar dados pessoais apenas para o interesse publico, ou seja, para
cumprimento de competéncias legais, atribuicbes do servico publico ou de
politicas publicas.

Evitar deixar informagOes pessoais e senhas visiveis na mesa de trabalho,
impressora, copiadora ou fax, onde outros possam acessar.

Nunca clicar em links suspeitos, nem baixar anexos de remetentes
desconhecidos.

Salvar arquivos de trabalho em plataformas seguras, contratadas pela SPGG.
Prestar aten¢do no conteudo antes de descartar papéis.

Preferir lugares reservados ou privados para a realizagcdo de conversas e
reunioes que envolvam informagdes pessoais e/ou sigilosas.

Sempre que necessario, corrigir dados pessoais imprecisos, incorretos ou
incompletos.

Guardar dados apenas pelo tempo necessario e eliminar os que ndao possuem
mais justificativa para o armazenamento.

Informar o Encarregado de Dados da SPGG sempre que encontrar fragilidades e
violagdes de dados pessoais.

Consultar o Encarregado de Dados para dirimir suas duvidas.

Ser um guardiao da privacidade no tratamento dos dados pessoais de seu setor.

wr— K
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10. DUVIDAS FREQUENTES DO SERVIDOR

A divulgacdo no Portal da Transparéncia dos vencimentos dos
servidores, inclusive com nome completo, esta de acordo com a LGPD?

Sim, ela atende a uma obrigagao legal. A necessidade de divulgagdo do nome
completo dos servidores e respectivos vencimentos (incluindo vantagens e
indenizagdes) tem fundamento ndo sé na LAIl, como também em institutos
constitucionais (Principio da Publicidade) ligados a Administracdo Publica. Nesse
sentido, entende-se que o interesse publico se sobressai ao privado, ja que o
servidor, ao ingressar no servigo publico, também se vincula ao regime estatutario,
incluindo suas peculiaridades, como a disponibilizagdo de algumas informagdes
pessoais de interesse da coletividade.

O nome, a inscricao e a colocagido de candidatos em concursos publicos
podem ficar disponiveis em sites da internet para livre acesso?

O Conselho Nacional de Justi¢ca ja editou uma resolugdo que obriga a excluséao
desses dados dos sites dos tribunais e das bancas organizadoras apos a vigéncia
dos concursos para o Poder Judiciario. A Resolugdo N° 269 de 21/10/2018 ainda
disp6e sobre a implementacgao de tecnologia para inibir a atuagao de buscadores em
paginas que contenham informagdes dos candidatos. Fica clara a adequagao da
resolu¢do a alguns principios da LGPD, como o da necessidade e o da finalidade,
uma vez que, apos a conclusao do procedimento, ndao ha mais motivos para que
esses dados estejam disponiveis publicamente.

O servidor pode sofrer as san¢des previstas pela lei?

De acordo com o que dispde o Art. 52 da LGPD, somente os agentes de tratamento
(controlador e operador) podem sofrer as sangdes la listadas. Sendo assim, nem
mesmo o encarregado, que nao é considerado um agente de tratamento, poderia ser
punido com tais sancdes, sem prejuizo do enquadramento dessas condutas em
outras legislacbes especificas. Além disso, é importante ressaltar que as multas
pecunidrias nao sao aplicadas para o Poder Publico.

Ao fazer um cadastro ou acessar informagdées em um sistema, o
servidor esta tratando dados?

Sim. Praticamente qualquer atividade que envolva dados pessoais, desde a coleta e
armazenamento até o mero acesso, € considerada tratamento. Entretanto, esse
servidor ndao é considerado um operador por conta disso, mas apenas um usuario
autorizado do sistema, agindo em nome da entidade na qual trabalha.

LGPD SPGG | 12



A LGPD é aplicada somente em relacao a dados coletados na internet?

Nao. A LGPD aplica-se a meios digitais e também fisicos. Por isso, é importante ter
cuidado com instrumentos de trabalho em geral, pois pode haver dados pessoais,
inclusive dados sensiveis, tanto em documentos mais formais (formularios,
processos) como em papéis descartaveis (folhas rascunho).

Para a realizacao de tratamento de dados é necessdario o consentimento
do titular?

Na maior parte dos dados tratados pela Administragdo Publica, ha outras bases
legais mais utilizadas que acabam dispensando o consentimento do titular, como,
por exemplo, a execugao de politicas publicas.

O consentimento é uma base legal indicada para uso na administracao
publica?

O consentimento pode ser revogado a qualquer momento pelo titular, por isso ndo é
recomendavel sua utilizagdo exclusiva no tratamento de dados. Cabe lembrar que é
nulo o consentimento, caso as informagdes prestadas ao titular tenham conteudo
enganoso ou abusivo ou nao tenham sido apresentadas com transparéncia.

Em caso de dividas com o tratamento de dados, a quem o servidor
deve se dirigir dentro da secretaria?

Ndo apenas em caso de \
dividas, como também em Joseane Toebe

Zaso 86 PIOSIEES, © servuilor Indicada na Portaria 214/2022, publicada
€ve procurar o encarregado no DOE RS, em 13 de julho de 2022

pelo tratamento de dados. | gp d @spgg.l‘S.QOV-br
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